
ПРАВИЛА БЕЗОПАСНОСТИ В 

СЕТИ ИНТЕРНЕТ 

Законы Рф в области 

Информационной безопасности  

Федеральный закон от 29 декабря 

2010 г. № 436-ФЗ «О защите детей 

от информации, причиняющей вред 

их здоровью и развитию» 

http://kremlin.ru/acts/bank/32492 

 регулирует отношения, связанные с 

защитой детей от информации, 

причиняющей вред их здоровью и 

(или) развитию, в том числе от такой 

информации, содержащейся в 

информационной продукции.  

Федеральный закон от 27 июля 2006 

г. № 149-ФЗ «Об информации, 

информационных технологиях и о 

защите информации» 

 http://kremlin.ru/acts/bank/24157  

фиксирует базовые нормы для всей 

системы информационного 

законодательства, в т.ч. правового 

обеспечения информационной 

безопасности.  

Федеральный закон от 27 июля 2006 

г. № 152-ФЗ «О персональных 

данных»  

http://kremlin.ru/acts/bank/24154 

регулирует деятельность по обработке 

(использованию) персональных 

данных 

 

УГРОЗЫ ИНТЕРНЕТ 

 Мошенники 

 Вирусы 

 Недетский контент 

 Пропаганда наркотиков,экстемизма, 

суицида 

ВИРУСЫ 

Троянская программа - вредоносная программа, 

проникающая на компьютер под видом безвредной.   
Spyware (шпионское программное обеспечение) - 

программа, которая скрытным образом  

устанавливается на компьютер с целью полного или 

частичного контроля за работой компьютера. 

Руткит (Rootkit) - программа или набор программ, 

использующих технологии  

   сокрытия системных объектов (файлов,  

   процессов, драйверов, сервисов, ключей реестра, 

открытых портов, соединений и пр) посредством 

обхода механизмов защиты системы.  

Сетевой червь - разновидность 

самовоспроизводящихся компьютерных программ, 

распространяющихся в локальных и глобальных 

компьютерных сетях. Червь является 

самостоятельной программой.  

Кибербуллинг  – подростковый виртуальный террор  

Буллицид – доведение ребенка до самоубийства 

путем психологического насилия  

фи́шинг  — вид интернет-мошенничества, целью 

которого является получение доступа к 

конфиденциальным данным пользователей —

 логинам и паролям.   

Кардинг — вид мошенничества, при котором 

производится операция с использованием платежной 

карты или её реквизитов, не инициированная или не 

подтверждённая её держателем.   

Спам- нежелательные письма от незнакомых людей 

называются  

 

 

СОВЕТЫ ПО БЕЗОПАСНОЙ 

РАБОТЕ  

В СЕТИ ИНТЕРНЕТ  

o Обновляйте операционную систему  

o Скачайте последнюю версию браузера  

o Установите антивирус  

o Включите файрвол  

o Пользуйтесь учетной записью с 

ограниченными правами  

o Придумывайте сложные пароли  

o Выбирайте легальное ПО  

o Делайте резервные копии ценных данных 
 

 

 

 

 

 

 

 

 

 

 

ЧЕГО ДЕЛАТЬ НЕЖЕЛАТЕЛЬНО В СЕТИ 

ИНТЕРНЕТ  

o Не запускать файлы и не переходить по 

ссылкам, которые были получены из ненадежных 

источников.  

o Не скачивать файлы с непроверенных 

ресурсов в сети.  

o Не  переходить по подозрительным ссылкам 

рекламных баннеров, особенно, если они 

рекламируют что-то противозаконное. 

o Не посещайте подозрительные сайты 

o Не регестрируйся везде без надобности 
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НЕКТОРЫЕ  РЕКОМЕНДАЦИИ 

РОДИТЕЛЯМ 

КиберМама - проследит за временем работы, 

предупредит ребенка о том, что скоро ему 

нужно будет отдохнуть и приостановит работу 

компьютера, когда заданное вами время 

истечет. 

Time Boss - предназначена для ограничения 

времени, которое наши дети проводят за 

компьютером. 

Интернет Цензор - программа предназначена 

для эффективной блокировки сайтов, которые 

могут представлять опасность для ребенка, 

когда он использует Интернет.  

NetPolice -  контентный фильтр, который 

позволит осуществлять комплексную защиту 

детей от Интернет-угроз  

Детский браузер Гогуль это не отдельная 

программа, а дополнение (плагин) к браузеру 

Mozilla Firefox  

Родительский контроль в Kaspersky Internet 

Security  

 

Для проверки знаний по информационной 

безопасности  в сети Интернет студентм, 

родителям и педагогам предлогается 

возможность воспользоваться  

Порталом информационной безопсности  

www.единыйурок.рф 

 

 

 

 

 

 

 

 

 

 

РЕСУРСЫ СЕТИ ИНТЕРНЕТ 

1.  Сайт ТОГБПОУ «Колледж 

торговли, общественного питания и 

сервиса» - http://ktopis.68edu.ru/ 

2.Азбука безопасности для детей и 

подростковhttp://azben.com/safety/int

ernet 

3. Дети России он-лайн / «Премия 

Рунета 2011» Ресурсы для детей и 

родителей и мн.др. 

http://detionline.com/ 

4. Лига безопасного интернета 

Горячая линия по приёму 

сообщений о противоправном 

контенте в сети 

Интернет.http://www.ligainternet.ru/ 

5. Статья для родителей 

«Обеспечение безопасности детей 

при работе в 

Интернет».Рекомендации по 

программе «Родительский 

контроль» Компьютерный 

информационный 

порталhttp://www.oszone.net/6213/ 

6. Сайт  www.Сетевичок.рф  

7. Портал информационной 

безопсности в сети интернет для 

детей родителей и педагогов 

www.единыйурок.рф 

ТОГБПОУ «Колледж торговли, 

общественного питания и сервиса» 

2019г. 

 

 

 

Единый урок 

 по безопасности в сети 

«Интернет» 

 

 

 

ПРАВИЛА 

БЕЗОПАСНОСТИ В 

СЕТИ ИНТЕРНЕТ ДЛЯ 

СТУДЕНТОВ, 

ПРЕПОДАВАТЕЛЕЙ, 

РОДИТЕЛЕЙ 
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